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Ââåäåíèå 
 

Âèðóñ ïðåäñòàâëÿåò ñîáîé ïðîãðàììó, êîòîðàÿ íåñàíêöèîíèðîâàííî ïðîíè-
êàåò â êîìïüþòåð è âûïîëíÿåò â íåì îïðåäåëåííûå äåéñòâèÿ. Ñëîæíîñòü áîðü-
áû ñ âèðóñîì çàêëþ÷àåòñÿ â òîì, ÷òî ÷àñòî îí ðàçìíîæàåòñÿ áûñòðåå, ÷åì åãî 
óñïåâàþò îáíàðóæèòü è îáåçâðåäèòü. Ñàìûå îïàñíûå âèðóñû íà÷èíàþò ðàáî-
òàòü òîëüêî ïîñëå òîãî, êàê ñîçäàäóò îïðåäåëåííîå ÷èñëî ñîáñòâåííûõ êîïèé. 

Ñâîèì íàçâàíèåì êîìïüþòåðíûå âèðóñû îáÿçàíû îïðåäåëåííîìó ñõîäñòâó ñ 
âèðóñàìè åñòåñòâåííûìè: îíè îáëàäàþò âûñîêîé ñêîðîñòüþ ðàñïðîñòðàíåíèÿ, 
èçáèðàòåëüíîñòüþ, ò.å. ñïîñîáíîñòüþ ïîðàæàòü îïðåäåëåííûå ó÷àñòêè, èíîãäà 
ñïîñîáíîñòüþ çàðàæàòü âñþ ñèñòåìó. 

Áîëüøèíñòâî âèðóñîâ ïàðàçèòèðóåò íà êîíêðåòíûõ ïðîãðàììàõ èëè ôàéëàõ, 
ãàðàíòèðîâàííî ïðèñóòñòâóþùèõ â ñèñòåìå. Çàðàæåííûé êîìïüþòåð ñîîáùàåò, 
÷òî åìó íå õâàòàåò ïàìÿòè, çàÿâëÿåò î ñáîå â ðàáîòå ïðîãðàìì, ïåðåñòàåò âû-
ïîëíÿòü êîìàíäû, íà äèñïëåå âîçíèêàþò íåïîíÿòíûå íàäïèñè (èåðîãëèôû) è ò.ä. 

Çàùèòà íå ïîçâîëèò âèðóñó ïðîíèêíóòü â êîìïüþòåð. Åñëè æå îí êàêèì-òî 
îáðàçîì âñå-òàêè òóäà ïîïàë, àíòèâèðóñíàÿ ïðîãðàììà åãî îáíàðóæèò è ïî 
êîìàíäå óíè÷òîæèò. Êîíå÷íî, îñòàåòñÿ îïàñíîñòü ïîÿâëåíèÿ íîâûõ âèðóñîâ, 
åùå íåèçâåñòíûõ ðàçðàáîò÷èêàì àíòèâèðóñíîé ïðîäóêöèè, íî, ñ äðóãîé 
ñòîðîíû, îíà ïîñòîÿííî îáíîâëÿåòñÿ. 

Âèðóñû äåëÿòñÿ íà íåñêîëüêî âèäîâ. Òàê íàçûâàåìûå âèðóñû çàãðóçî÷íîãî 
ñåêòîðà çàðàæàþò òó îáëàñòü äèñêà, íà êîòîðîé ðàñïîëîæåíû ôàéëû, íåîá-
õîäèìûå äëÿ çàãðóçêè êîìïüþòåðà. Îäíàêî íàöåëåííîñòü âèðóñîâ íà ñèñòåìíûå 
ïðîãðàììû îáëåã÷àåò áîðüáó ñ çàðàçîé: âñå îíè ñîñðåäîòî÷åíû íà îäíîì 
ó÷àñòêå äèñêà. Ïîýòîìó è âèðóñ ëåã÷å íàéòè. 

Ìàêðîâèðóñû – ñàìûå ðàñïðîñòðàíåííûå è çàðàçíûå. Îíè áûñòðî ðàñïðîñ-
òðàíÿþòñÿ, äåéñòâóþò íà ðàçëè÷íûå ó÷àñòêè ñèñòåìû è ñïîñîáíû âðåäèòü íà 
âñåõ óðîâíÿõ âû÷èñëèòåëüíîé ñðåäû, áóäü òî äîìàøíèé ïåðñîíàëüíûé 
êîìïüþòåð, êîìïüþòåðíàÿ ñòàíöèÿ â îôèñå, ñåðâåð èëè øëþç Èíòåðíåòà. 

Îäíàêî ó âñåõ êîìïüþòåðíûõ âèðóñîâ åñòü îäíî ñóùåñòâåííîå îòëè÷èå îò 
âèðóñîâ åñòåñòâåííûõ. Îíè ïîÿâëÿþòñÿ íå ñàìè ïî ñåáå, à ñîçäàþòñÿ õàêåðàìè – 
êîìïüþòåðùèêàìè-ïðîôåññèîíàëàìè, ôàíàòè÷íî óâëå÷åííûìè ñâîèì äåëîì. 

Â ïîñëåäíåå âðåìÿ õàêåðû ñåðüåçíî çàèíòåðåñîâàëèñü êîìïüþòåðíûìè âèðó-
ñàìè êàê îäíèì èç íàèáîëåå ýôôåêòèâíûõ è áåçëèêèõ ñïîñîáîâ âíåäðåíèÿ â 
÷óæèå êîìïüþòåðíûå ñèñòåìû. Äëÿ ìíîãèõ èç íèõ íåëåãàëüíîå ïðîíèêíîâåíèå 
â ÷óæèå âëàäåíèÿ ñòàëî ñâîåãî ðîäà íàðêîòèêîì. 

Áîëüøèíñòâî ñëîæíåéøèõ âèðóñîâ áûëî ñîçäàíî èñêëþ÷èòåëüíî èç ñïîðòèâ-
íîãî èíòåðåñà. Íàïèñàòü ñàìûé ñîâðåìåííûé âèðóñ, ìàêñèìàëüíî çàòðóäíèòü 
åãî îáíàðóæåíèå è îáåçâðåæèâàíèå äëÿ õàêåðà òî æå, ÷òî äëÿ àëüïèíèñòà – 
ïîêîðèòü íîâóþ ãîðíóþ âåðøèíó. 

Âïðî÷åì, âèðóñû ìîãóò ñîçäàâàòü è êîìïüþòåðíûå õóëèãàíû, ïðåñëåäóþùèå 
êîðûñòíûå öåëè, íàïðèìåð, ðàçðóøèòü êîìïüþòåðíóþ ñèñòåìó êîíêóðèðóþùåé 
ôèðìû. 

Íó è, íàêîíåö, åñòü âèðóñû, êîòîðûå èñïîëüçóþòñÿ â öåëÿõ øïèîíàæà. Ïðî-
íèêàÿ â ÷óæîé êîìïüþòåð, îíè ìîãóò âñêðûòü ïàðîëè è êîäû è ïðîñìîòðåòü ÷ó-
æóþ ïî÷òó èëè ñêà÷àòü âñþ èíôîðìàöèþ èç ÷óæîãî êîìïüþòåðà. 

Ïîÿâëåíèå Èíòåðíåòà è ðàñøèðåíèå êðóãà åãî ïîëüçîâàòåëåé ïðèäàëî 
ïðîáëåìå âèðóñîâ ãëîáàëüíûé õàðàêòåð (1). 
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Àíòèâèðóñíûå ïðîãðàììû ëàáîðàòîðèè Êàñïåðñêîãî 
 
Ñêîðî èñïîëíÿåòñÿ ïÿòü ëåò êàê íàçâàíèå “ìàêðîâèðóñ” ïðî÷íî âîøëî â 

ëåêñèêîí êîìïüþòåðíûõ ïîëüçîâàòåëåé âñåãî ìèðà. Íåñìîòðÿ íà ðàçðàáîòêó 
íàäåæíûõ ñðåäñòâ çàùèòû ïðîòèâ ýòîé “çàðàçû” è ìíîãî÷èñëåííûå îáçîðû 
ìåòîäîâ áîðüáû ñ íåé, ýòî ñëîâîñî÷åòàíèå äî ñèõ ïîð çàñòàâëÿåò ìèëëèîíû 
ïîëüçîâàòåëåé ñîäðîãàòüñÿ è çàïóñêàòü íà âñÿêèé ñëó÷àé àíòèâèðóñíûå 
ñêàíåðû. ×òî æå òàêîå ìàêðîâèðóñû, ÷åì îíè îòëè÷àþòñÿ îò äðóãèõ ïðåä-
ñòàâèòåëåé êîìïüþòåðíîé “ôàóíû” è åñòü ëè ñðåäñòâà çàùèòû ïðîòèâ íèõ? 

Ìàêðîâèðóñû ÿâëÿþòñÿ ðàçíîâèäíîñòüþ êîìïüþòåðíûõ âèðóñîâ, ñîçäàííîé 
ïðè ïîìîùè ñïåöèàëüíûõ ìàêðîÿçûêîâ, âñòðîåííûõ â ïîïóëÿðíûå îôèñíûå 
ïðèëîæåíèÿ íàïîäîáèå Word, Excel, Access, PowerPoint, CorelDraw! è äð. 

Ìàêðîÿçûêè èñïîëüçóþòñÿ äëÿ íàïèñàíèÿ ñïåöèàëüíûõ ïðîãðàìì (ìàêðîñîâ) 
äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè ðàáîòû â ýòèõ ïðèëîæåíèÿõ. 

Íàïðèìåð, ñ ïîìîùüþ ìàêðîñà Word ìîæíî àâòîìàòèçèðîâàòü ïðîöåññ çà-
ïîëíåíèÿ è ðàññûëêè ôàêñîâ. Ïîëüçîâàòåëþ äîñòàòî÷íî áóäåò òîëüêî ââåñòè 
äàííûå â ïîëÿ ôîðìû è íàæàòü íà êíîïêó – âñå îñòàëüíîå ìàêðîñ ñäåëàåò ñàì. 

Òàêèì îáðàçîì, èñïîëüçîâàíèå ìàêðîñîâ ïîçâîëÿåò ìàêñèìàëüíî óïðîñòèòü è 
àâòîìàòèçèðîâàòü ðàáîòó. Ïðîáëåìà çàêëþ÷àåòñÿ â òîì, ÷òî ýòî ìîæíî ñäåëàòü 
íåçàìåòíî äëÿ ïîëüçîâàòåëÿ. Áîëåå òîãî, ìîæíî íåçàìåòíî ñîâåðøèòü ãîðàçäî 
áîëåå îïàñíûå äåéñòâèÿ: èçìåíèòü ñîäåðæàíèå äîêóìåíòà, ñòåðåòü ôàéë èëè äè-
ðåêòîðèþ. Âðåäîíîñíûå ìàêðîñû, îáëàäàþùèå ñïîñîáíîñòüþ ñîçäàâàòü ñâîè êî-
ïèè è ñîâåðøàþùèå íåêîòîðûå äåéñòâèÿ áåç âåäîìà ïîëüçîâàòåëÿ, è íàçû-
âàþòñÿ ìàêðîâèðóñàìè. 

Ôóíêöèîíàëüíûå âîçìîæíîñòè ýòîãî òèïà âèðóñîâ îãðàíè÷åíû âîçìîæíîñ-
òÿìè ìàêðîÿçûêîâ, ñ ïîìîùüþ êîòîðûõ îíè ñîçäàíû. Èìåííî ñ ïîìîùüþ ýòèõ 
ÿçûêîâ îíè ðàçìíîæàþòñÿ, ðàñïðîñòðàíÿþòñÿ, íàíîñÿò âðåä çàðàæåííûì êîìïüþ-
òåðàì. 

Òàêèì îáðàçîì, ÷åì áîëåå ïðîäâèíóòûé ìàêðîÿçûê, òåì áîëåå õèòðûìè, 
èçîùðåííûìè è îïàñíûìè ìîãóò áûòü ìàêðîâèðóñû. Íàèáîëåå ðàñïðîñ-
òðàíåííûé ìàêðîÿçûê Visual Basic for Applications (VBA) ïðåäîñòàâëÿåò âèðóñàì 
íàèáîëåå ïîëíûé ñïåêòð âîçìîæíîñòåé. Ïðè÷åì, ñ êàæäîé íîâîé âåðñèåé ýòè 
âîçìîæíîñòè ñòðåìèòåëüíî ðàñøèðÿþòñÿ. Òàêèì îáðàçîì, ÷åì áîëåå ñîâåðøåí-
íûìè áóäóò îôèñíûå ïðèëîæåíèÿ, òåì îïàñíåå áóäåò ñòàíîâèòüñÿ ðàáîòà â íèõ. 

Ïåðâûé ìàêðîâèðóñ äëÿ MS Word “Concept” çàÿâèë î ñåáå â àâãóñòå 1995ã., 
êîãäà âñå ïðîãðåññèâíîå ÷åëîâå÷åñòâî ïðàçäíîâàëî òîðæåñòâåííûé çàïóñê 
Windows 95 è î÷åðåäíîé âåðñèè MS Office. Â ñ÷èòàííûå äíè âèðóñ âûçâàë íàñ-
òîÿùóþ ïàíäåìèþ, çàðàçèâ äåñÿòêè òûñÿ÷ êîìïüþòåðîâ ïî âñåìó ìèðó è ïðî÷-
íî çàíÿâ ïåðâîå ìåñòî â ñòàòèñòè÷åñêèõ îò÷åòàõ ðàçëè÷íûõ íàó÷íî-èññëåäî-
âàòåëüñêèõ îðãàíèçàöèé è êîìïüþòåðíûõ èçäàíèé. Âàæíî îòìåòèòü, ÷òî ìíîãèå 
àíòèâèðóñíûå êîìïàíèè îêàçàëèñü ïðîñòî íå ãîòîâû ê òàêîìó ïîâîðîòó ñîáû-
òèé è èì ïðèøëîñü âíîñèòü çíà÷èòåëüíûå èçìåíåíèÿ â èñïîëüçóåìûå àíòè-
âèðóñû “äâèæêè” èëè âîîáùå çàíîâî èõ ñîçäàâàòü. 

Â èþëå 1996 ã. â “äèêîì âèäå” îáíàðóæåí ïåðâûé ìàêðîâèðóñ äëÿ MS Excel – 
“Laroux”, ïðàêòè÷åñêè îäíîâðåìåííî ïàðàëèçîâàâøèé ðàáîòó äâóõ íåôòå-
äîáûâàþùèõ êîìïàíèé â ðàçíûõ êîíöàõ çåìíîãî øàðà – â ÞÀÐ è íà Àëÿñêå.  

Ìàðò 1997 ã. îçíàìåíîâàëñÿ ïîÿâëåíèåì ìàêðîâèðóñà “ShareFun”, èäåÿ 
êîòîðîãî áûëà ïîçäíåå ïîçàèìñòâîâàíà íåäàâíî îñóæäåííûì Äýâèäîì Ñìèòîì, 
àâòîðîì íàøóìåâøåãî â êîíöå ìàðòà 1999ã. âèðóñà Melissa. Â ShareFun áûë 
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âïåðâûå èñïîëüçîâàí ìåòîä ðàñïðîñòðàíåíèÿ ÷åðåç ýëåêòðîííóþ ïî÷òó, 
ïîñðåäñòâîì ðàññûëêè çàðàæåííûõ ñîîáùåíèé ïî÷òîâîé ïðîãðàììîé MS Mail. 

Â ìàðòå 1998ã. æåðòâîé êîìïüþòåðíûõ âèðóñîâ (“Accessi V”) ïàëî åùå îäíî 
îôèñíîå ïðèëîæåíèå – ñèñòåìà îáðàáîòêè áàç äàííûõ MS Access. À â ñàìîì 
êîíöå òîãî æå ãîäà ìàêðîâèðóñ “Attach” “ñðàçèë” ïðîãðàììó ñîçäàíèÿ 
ïðåçåíòàöèé MS PowerPoint. 

Â 1999ã. ìàêðîâèðóñû ïðîäîëæèëè ñâîé “êà÷åñòâåííûé” ðîñò è ðàñïðîñ-
òðàíèëè ñâîå âëèÿíèå íà ôàéëû ãðàôè÷åñêîãî  ðåäàêòîðà Corel Draw! 
(îáíàðóæåííûé â ìàå âèðóñ “Gala”)è äîêóìåíòû ïëàíèðîâùèêà MS Project 
(âèðóñ “Corner”, îòêðûòûé â êîíöå îêòÿáðÿ). 

Âìåñòå ñ òåì, âñå â áîëüøåì êîëè÷åñòâå ñòàëè ïîÿâëÿòüñÿ òàê íàçûâàåìûå 
ìíîãîïëàòôîðìåííûå ìàêðîâèðóñû, ò.å. âèðóñû, ñïîñîáíûå âíåäðÿòüñÿ ñðàçó â 
íåñêîëüêî îôèñíûõ ïðèëîæåíèé. Êëàññè÷åñêèì ïðèìåðîì òîìó ìîæåò ñëóæèòü 
“Triplicate” – ïåðâûé èçâåñòíûé ìàêðîâèðóñ, îäíîâðåìåííî çàðàæàþùèé 
äîêóìåíòû Word, Excel è PowerPoint. Êðîìå òîãî, îíè áåðóò íà âîîðóæåíèå âñå 
íîâûå óëîâêè äëÿ óñëîæíåíèÿ ïðîöåäóðû èõ îáíàðóæåíèÿ è óäàëåíèÿ. Â 
ïåðâóþ î÷åðåäü ýòî – Stealth – òåõíîëîãèÿ (óëîâêà, äåëàþùàÿ âèðóñ íåâè-
äèìûì â çàðàæåííîì äîêóìåíòå) è ïîëèìîðôèçì (ìîäèôèêàöèÿ, øèôðîâàíèå 
èñõîäíîãî êîäà âèðóñà ïðè ñîõðàíåíèè åãî ôóíêöèîíàëüíîñòè). 

Çà ïîñëåäíèå íåñêîëüêî ëåò ìàêðîâèðóñû ïðî÷íî çàíèìàþò ïåðâûå ìåñòà â 
ñïèñêàõ íàèáîëåå ðàñïðîñòðàíåííûõ âèðóñîâ. Ïî äàííûì Ìåæäóíàðîäíîé 
àññîöèàöèè êîìïüþòåðíîé áåçîïàñíîñòè (www.iñsa.net), äîëÿ ïðåäñòàâèòåëåé 
ýòîãî êëàññà êîìïüþòåðíîé “ôàóíû” â îáùåì ÷èñëå “äèêèõ” âèðóñîâ ñîñòàâëÿåò 
2/3. Ñîãëàñíî ñòàòèñòèêå “Ëàáîðàòîðèè Êàñïåðñêîãî”, ýòî ÷èñëî ìåíüøå (îêîëî 
55%), îäíàêî îíî âñå ðàâíî íàãëÿäíî äåìîíñòðèðóåò ïðåîáëàäàíèå ìàêðîâè-
ðóñîâ. 

Òàêàÿ âûñîêàÿ ðàñïðîñòðàíåííîñòü ìàêðîâèðóñîâ èìååò ðàçóìíîå îáúÿñíåíèå. 
Âî-ïåðâûõ, ýòî âûñîêîå ðàñïðîñòðàíåíèå îáúåêòîâ èõ ïîðàæåíèÿ, ò.å. îôèñ-

íûõ ïðèëîæåíèé. Ñåãîäíÿ ïðàêòè÷åñêè íåò òàêèõ ëþäåé, êîòîðûå áû íå 
èñïîëüçîâàëè â ñâîåé ïîâñåäíåâíîé ðàáîòå òåêñòîâûé ïðîöåññîð, ýëåêòðîííûå 
òàáëèöû, ñèñòåìó îáðàáîòêè áàçû äàííûõ èëè ìàñòåð-ïðåçåíòàöèé. 

Âî-âòîðûõ, î÷åíü íèçêèé óðîâåíü âñòðîåííîé àíòèâèðóñíîé çàùèòû ýòèõ 
ïðèëîæåíèé. Íåñìîòðÿ íà âñå óâåðåíèÿ Microsoft îá èçìåíåíèè ñèòóàöèè â 
íîâîì MS Office 2000, èìåþùèéñÿ ìíîãîëåòíèé ïðîôåññèîíàëüíûé îïûò ïîçâî-
ëÿåò óòâåðæäàòü îáðàòíîå: îôèñíûå ïðèëîæåíèÿ îñòàëèñü ñòîëü æå óÿçâèìûìè 
äëÿ âèðóñîâ, êàê è èõ ïðåäøåñòâåííèêè. 

Â-òðåòüèõ, ïðîñòîòà ñîçäàíèÿ ìàêðîâèðóñîâ. 
Äëÿ òîãî ÷òîáû íàïèñàòü âèðóñ, íàïðèìåð, äëÿ MS Word, äîñòàòî÷íî èçó÷èòü 

àçû ÿçûêà ïðîãðàììèðîâàíèÿ VBA. Íåñìîòðÿ íà òî, ÷òî îí ÿâëÿåòñÿ ñàìûì 
ïðîñòûì è äîñòóïíûì ñðåäè âñåõ îñòàëüíûõ ÿçûêîâ, îí ïðåäîñòàâëÿåò âèðóñî-
ïèñàòåëÿì âñå íåîáõîäèìûå ðû÷àãè äëÿ òîãî, ÷òîáû óíè÷òîæèòü âàæíóþ èí-
ôîðìàöèþ è íàäîëãî âûâåñòè êîìïüþòåð èç ñòðîÿ. 

Íàêîíåö, â-÷åòâåðòûõ, íàèáîëåå ïîïóëÿðíûå îôèñíûå ïðèëîæåíèÿ (â ïåð-
âóþ î÷åðåäü èç ïàêåòà MS Office), êàê ïðàâèëî, èíòåãðèðîâàíû ñ ïî÷òîâûìè 
ïðîãðàììàìè (íàïðèìåð, MS Outlook). Ýòî îáñòîÿòåëüñòâî îïðåäåëÿåò äîñòóï 
ìàêðîâèðóñîâ ê ýëåêòðîííîé ïî÷òå – íàèáîëåå óäîáíîìó è áûñòðîìó ñïîñîáó 
ðàñïðîñòðàíåíèÿ. Òàêèì îáðàçîì, îíè èìåþò íåîãðàíè÷åííûå âîçìîæíîñòè äëÿ 
ìîëíèåíîñíîãî ïîðàæåíèÿ ìèëëèîíîâ êîìïüþòåðîâ ïî âñåìó ìèðó. 

http://www.iesa.net)/
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Ìàêðîâèðóñû ïðåäñòàâëÿþò ðåàëüíóþ óãðîçó êîìïüþòåðíûì ïîëüçîâàòåëÿì. 
Ïî ïðîãíîçàì, îäíîâðåìåííî ñ ñîâåðøåíñòâîâàíèåì ìàêðîÿçûêîâ è îáíàðó-
æåíèåì íîâûõ “äûð” â ñèñòåìàõ áåçîïàñíîñòè îôèñíûõ ïðèëîæåíèé ìàêðî-
âèðóñû áóäóò ñòàíîâèòüñÿ âñå áîëåå íåóëîâèìûìè è îïàñíûìè, à ñêîðîñòü èõ 
ðàñïðîñòðàíåíèÿ äîñòèãíåò íåáûâàëûõ âåëè÷èí. 

Íåñìîòðÿ íà ñòîëü ìðà÷íûå ïðîãíîçû, íåîáõîäèìî ïîìíèòü ãëàâíîå óñëîâèå 
áîðüáû ñ êîìïüþòåðíûìè âèðóñàìè – íå ïàíèêîâàòü. 

Êðóãëîñóòî÷íî íà ñòðàæå êîìïüþòåðíîé áåçîïàñíîñòè íàõîäÿòñÿ òûñÿ÷è 
âûñîêîêëàññíûõ àíòèâèðóñíûõ ñïåöèàëèñòîâ ïî âñåìó ìèðó. Èõ ïðîôåññèî-
íàëèçì ìíîãîêðàòíî ïðåâîñõîäèò ñîâîêóïíûé ïîòåíöèàë âñåãî õàêåðñêîãî äâè-
æåíèÿ. Çà ìíîãèå ãîäû ñóùåñòâîâàíèÿ àíòèâèðóñíàÿ èíäóñòðèÿ èçîáðåëà ìíîãî 
ñïîñîáîâ ïðîòèâîäåéñòâèÿ êîìïüþòåðíûì âèðóñàì. Íà ñåãîäíÿøíèé äåíü âûäå-
ëÿåòñÿ ïÿòü îñíîâíûõ ïîäõîäîâ ê îáåñïå÷åíèþ àíòèâèðóñíîé áåçîïàñíîñòè. 

Âî-ïåðâûõ, ýòî êëàññè÷åñêèé ñêàíåð – ïèîíåð àíòèâèðóñíîãî äâèæåíèÿ, 
âïåðâûå ïîÿâèâøèéñÿ íà ñâåò ïðàêòè÷åñêè îäíîâðåìåííî ñ ñàìèìè êîìïüþ-
òåðíûìè âèðóñàìè. Ïðèíöèï  åãî ðàáîòû çàêëþ÷àåòñÿ â ïîèñêå â ôàéëàõ, ïà-
ìÿòè è çàãðóçî÷íûõ ñåêòîðàõ âèðóñíûõ ñèãíàòóð, ò.å. óíèêàëüíîãî ïðîãðàì-
ìíîãî êîäà âèðóñà. Çäåñü âîçíèêàåò ïåðâàÿ ïðîáëåìà, ïîòîìó ÷òî ìàëåéøèå 
ìîäèôèêàöèè âèðóñà ìîãóò ñäåëàòü åãî íåâèäèìûì äëÿ ñêàíåðà.  

Ê ïðèìåðó, ñóùåñòâóåò íåñêîëüêî äåñÿòêîâ âàðèàíòîâ âèðóñà Melissa, è 
ïî÷òè äëÿ êàæäîãî èç íèõ ïðèõîäèëîñü âûïóñêàòü îòäåëüíîå îáíîâëåíèå 
àíòèâèðóñíîé áàçû. Ïîñëåäíåå îáñòîÿòåëüñòâî îçíà÷àåò âòîðóþ ïðîáëåìó: âðå-
ìÿ ìåæäó ïîÿâëåíèåì âèðóñà è âûõîäîì ñîîòâåòñòâóþùåãî îáíîâëåíèÿ ïîëü-
çîâàòåëü îñòàâàëñÿ ïðàêòè÷åñêè íåçàùèùåííûì îò àòàê íîâûõ âèðóñîâ. 

Ïîçäíåå, ýêñïåðòû ïðèäóìàëè è âíåäðèëè â ñêàíåðû îðèãèíàëüíûé ñïîñîá 
îáíàðóæåíèÿ íåèçâåñòíûõ âèðóñîâ – ýâðèñòè÷åñêèé àíàëèçàòîð, ò.å. àíàëèç 
êîäà ïðîãðàììû íà ïðåäìåò âîçìîæíîãî ïðèñóòñòâèÿ â íåì êîìïüþòåðíîãî 
âèðóñà. Îäíàêî äàííûé ìåòîä õàðàêòåðèçóåòñÿ âûñîêèì óðîâíåì ëîæíûõ ñðàáà-
òûâàíèé (false àlarm), íåäîñòàòî÷íîé íàäåæíîñòüþ è íåâîçìîæíîñòüþ âûëå÷èòü 
îáíàðóæåííûå âèðóñû.  

Íàêîíåö, òðåòüÿ ïðîáëåìà: àíòèâèðóñíûé ñêàíåð ïðîâåðÿåò ôàéëû òîëüêî 
òîãäà, êîãäà ïîëüçîâàòåëü “ïîïðîñèò” åãî ýòî ñäåëàòü, ò.å. çàïóñòèòü ñêàíåð. Ýòî 
òðåáóåò îò ïîëüçîâàòåëÿ ïîñòîÿííîãî âíèìàíèÿ è êîíöåíòðàöèè. Î÷åíü ÷àñòî îí 
çàáûâàåò ïðîâåðèòü ñîìíèòåëüíûé, çàãðóæåííûé, íàïðèìåð, èç Èíòåðíåòà ÷òî? 
è, â ðåçóëüòàòå, ñâîèìè ðóêàìè çàðàæàåò êîìïüþòåð. Ñêàíåð ñïîñîáåí îïðå-
äåëèòü ôàêò çàðàæåíèÿ ïîñòôàêòóì, ò.å. óæå ïîñëå òîãî, êàê â ñèñòåìå ïîÿâèëñÿ 
âèðóñ. 

Äëÿ óñòðàíåíèÿ òàêîé âîçìîæíîñòè áûë ðàçðàáîòàí âòîðîé âèä àíòèâè-
ðóñíûõ ïðîãðàìì – àíòèâèðóñíûå ìîíèòîðû. Ïî ñâîåé ñóòè îíè ÿâëÿþòñÿ 
ðàçíîâèäíîñòüþ ñêàíåðîâ, êîòîðûå ïîñòîÿííî íàõîäÿòñÿ â ïàìÿòè êîìïüþòåðà 
è îñóùåñòâëÿþò ôîíîâóþ ïðîâåðêó ôàéëîâ, çàãðóçî÷íûõ ñåêòîðîâ è ïàìÿòè â 
ìàñøòàáå ðåàëüíîãî âðåìåíè. Äëÿ âêëþ÷åíèÿ àíòèâèðóñíîé çàùèòû ïîëüçîâà-
òåëþ äîñòàòî÷íî çàãðóçèòü ìîíèòîð ïðè çàãðóçêå îïåðàöèîííîé ñèñòåìû. Âñå 
çàïóñêàåìûå ôàéëû áóäóò àâòîìàòè÷åñêè ïðîâåðÿòüñÿ íà âèðóñû.  

Òðåòüÿ ðàçíîâèäíîñòü àíòèâèðóñîâ - ðåâèçîðû èçìåíåíèé (integrity checkers). 
Èõ ïðèíöèï ðàáîòû îñíîâàí íà ñíÿòèè îðèãèíàëüíûõ “îòïå÷àòêîâ” (CRC-ñóìì) 
ñ ôàéëîâ è ñèñòåìíûõ ñåêòîðîâ. Ýòè “îòïå÷àòêè” ñîõðàíÿþòñÿ â áàçå äàííûõ. 
Ïðè ñëåäóþùåì çàïóñêå ðåâèçîð ñâåðÿåò “îòïå÷àòêè” ñ èõ îðèãèíàëàìè è ñîîá-
ùàåò ïîëüçîâàòåëþ î ïðîèçîøåäøèõ èçìåíåíèÿõ. Ó ýòîãî òèïà àíòèâèðóñíûõ 
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ïðîãðàìì òîæå åñòü ñâîè íåäîñòàòêè.  Âî-ïåðâûõ, ðåâèçîðû íå ñïîñîáíû 
ïîéìàòü âèðóñ â ìîìåíò åãî ïîÿâëåíèÿ â ñèñòåìå, à äåëàþò ýòî ëèøü ÷åðåç 
íåêîòîðîå âðåìÿ óæå ïîñëå òîãî, êàê âèðóñ ðàçîøåëñÿ ïî êîìïüþ-òåðó. Âî-
âòîðûõ, îíè íå ìîãóò îïðåäåëèòü âèðóñ â íîâûõ ôàéëàõ (â ýëåêòðîííîé ïî÷òå, 
íà äèñêåòàõ, â ôàéëàõ, âîññòàíàâëèâàåìûõ èç ðåçåðâíîé êîïèè èëè ïðè 
ðàñïàêîâêå ôàéëîâ èç àðõèâà), ïîñêîëüêó â èõ áàçàõ äàííûõ îòñóòñòâóåò èíôîð-
ìàöèÿ îá ýòèõ ôàéëàõ. Ýòèì ïîëüçóþòñÿ íåêîòîðûå âèðóñû, êîòîðûå èñïîëü-
çóþò ýòó “ñëàáîñòü” ðåâèçîðîâ è çàðàæàþò òîëüêî âíîâü ñîçäàâàåìûå ôàéëû, 
îñòàâàÿñü, òàêèì îáðàçîì, íåâèäèìûìè äëÿ íèõ. Â-òðåòüèõ, ðåâèçîðû òðåáóþò 
ðåãóëÿðíîãî çàïóñêà - ÷åì ÷àùå ýòî áóäåò ïðîèñõîäèòü, òåì íàäåæíåå áóäåò 
êîíòðîëü çà âèðóñíîé àêòèâíîñòüþ. 

Íåîáõîäèìî òàêæå óïîìÿíóòü òàêóþ ðàçíîâèäíîñòü àíòèâèðóñíûõ ïðîãðàìì, 
êàê èììóíèçàòîðû. Îíè äåëÿòñÿ íà äâà âèäà: èììóíèçàòîðû, ñîîáùàþùèå î 
çàðàæåíèè, è èììóíèçàòîðû, áëîêèðóþùèå çàðàæåíèå êàêèì-ëèáî òèïîì 
âèðóñà. 

Ïåðâûå îáû÷íî çàïèñûâàþòñÿ â êîíåö ôàéëîâ (ïî ïðèíöèïó ôàéëîâîãî 
âèðóñà) è ïðè çàïóñêå ôàéëà êàæäûé ðàç ïðîâåðÿþò åãî íà èçìåíåíèå. Íåäîñ-
òàòîê ó òàêèõ èììóíèçàòîðîâ âñåãî îäèí, íî îí ïðèíöèïèàëåí: àáñîëþòíàÿ 
íåñïîñîáíîñòü îáíàðóæèòü çàðàæåíèå stealth-âèðóñàìè (âèðóñàìè-íåâèäèì-
êàìè), êîòîðûå õèòðî ñêðûâàëè ñâîå ïðèñóòñòâèå â çàðàæåííîì ôàéëå. 

Âòîðîé òèï èììóíèçàòîðîâ çàùèùàåò ñèñòåìó îò ïîðàæåíèÿ êàêèì-ëèáî 
âèðóñîì. Ôàéëû ìîäèôèöèðóþòñÿ òàêèì îáðàçîì, ÷òî âèðóñ ïðèíèìàåò èõ çà 
óæå çàðàæåííûå. Íàïðèìåð, ÷òîáû ïðåäîòâðàòèòü çàðàæåíèå ÑÎÌ-ôàéëà âè-
ðóñîì Jerusalem, äîñòàòî÷íî äîïèñàòü â åãî êîíåö ñòðîêó MSDos. Äëÿ çàùèòû îò 
ðåçèäåíòíîãî âèðóñà â ïàìÿòü êîìïüþòåðà çàíîñèòñÿ ïðîãðàììà, èìèòèðóþùàÿ 
êîïèþ âèðóñà. Ïðè çàïóñêå âèðóñ íàòûêàåòñÿ íà íåå è ñ÷èòàåò, ÷òî ñèñòåìà 
óæå çàðàæåíà.  

Âòîðîé òèï èììóíèçàöèè íå ìîæåò áûòü ïðèçíàí óíèâåðñàëüíûì, ïîñêîëüêó 
íåëüçÿ èììóíèçèðîâàòü ôàéëû îò âñåõ èçâåñòíûõ âèðóñîâ: ó êàæäîãî èç íèõ 
ñâîè ïðèåìû îïðåäåëåíèÿ çàðàæåííîñòè ôàéëîâ. Îäíàêî, íåñìîòðÿ íà ýòî, 
ïîäîáíûå èììóíèçàòîðû â êà÷åñòâå ïîëóìåðû ìîãóò âïîëíå íàäåæíî çàùèòèòü 
êîìïüþòåð îò íîâîãî íåèçâåñòíîãî âèðóñà âïëîòü äî òîãî ìîìåíòà, êîãäà îí 
áóäåò îïðåäåëÿòüñÿ àíòèâèðóñíûìè ñêàíåðàìè. 

Èç-çà îïèñàííûõ âûøå íåäîñòàòêîâ èììóíèçàòîðû íå ïîëó÷èëè áîëüøîãî 
ðàñïðîñòðàíåíèÿ è â íàñòîÿùåå âðåìÿ ïðàêòè÷åñêè íå èñïîëüçóþòñÿ. 

Âñå ïåðå÷èñëåííûå âûøå òèïû àíòèâèðóñîâ íå ðåøàþò ãëàâíîé ïðîáëåìû – 
çàùèòû îò íåèçâåñòíûõ âèðóñîâ. Òàêèì îáðàçîì, êîìïüþòåðíûå ñèñòåìû îêà-
çûâàþòñÿ áåççàùèòíû ïåðåä íèìè äî òåõ ïîð, ïîêà àíòèâèðóñíûå âåíäîðû íå 
ðàçðàáîòàþò ïðîòèâîÿäèÿ. Èíîãäà íà ýòî òðåáóåòñÿ äî íåñêîëüêèõ íåäåëü. Âñå 
ýòî âðåìÿ êîìïàíèè ïî âñåìó ìèðó èìåþò ðåàëüíóþ “âîçìîæíîñòü” ïîòåðÿòü 
âàæíåéøèå äàííûå, îò êîòîðûõ çàâèñèò èõ áóäóùåå.  

Îäíîçíà÷íî îòâåòèòü íà âîïðîñ “÷òî æå äåëàòü ñ íåèçâåñòíûìè âèðóñàìè?” 
ïðåäñòîèò ëèøü â ãðÿäóùåì òûñÿ÷åëåòèè. Îäíàêî óæå ñåé÷àñ ìîæíî ñäåëàòü 
ïðîãíîç îòíîñèòåëüíî íàèáîëåå ïåðñïåêòèâíûõ ïóòåé ðàçâèòèÿ àíòèâèðóñíîãî 
ïðîãðàììíîãî îáåñïå÷åíèÿ. Òàêèì íàïðàâëåíèåì ñòàíóò òàê íàçûâàåìûå ïîâå-
äåí÷åñêèå áëîêèðàòîðû (behaviour blocker/gandbox). Èìåííî îíè èìåþò ðåàëü-
íóþ âîçìîæíîñòü ñî 100% -îé ãàðàíòèåé ïðîòèâîñòîÿòü àòàêàì íîâûõ âèðóñîâ.  

Ïîâåäåí÷åñêèé áëîêèðàòîð – ýòî ðåçèäåíòíàÿ ïðîãðàììà, êîòîðàÿ ïåðåõâà-
òûâàåò ðàçëè÷íûå ñîáûòèÿ è â ñëó÷àå “ïîäîçðèòåëüíûõ” äåéñòâèé (äåéñòâèé, 
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êîòîðûå ìîæåò ïðîèçâîäèòü âèðóñ èëè äðóãàÿ âðåäîíîñíàÿ ïðîãðàììà), çàïðå-
ùàåò ýòî äåéñòâèå èëè çàïðàøèâàåò ðàçðåøåíèå ó ïîëüçîâàòåëÿ. Èíûìè ñëî-
âàìè, áëîêèðàòîð ñîâåðøàåò íå ïîèñê ñèãíàòóðû, ò.å. êîäà âèðóñà, à îòñëå-
æèâàåò è ïðåäîòâðàùàåò åãî äåéñòâèå. Èäåÿ áëîêèðàòîðîâ íå íîâà. Îíè ïîÿâè-
ëèñü äàâíî, îäíàêî ýòè àíòèâèðóñíûå ïðîãðàììû íå ïîëó÷èëè øèðîêîãî ðàñ-
ïðîñòðàíåíèÿ èç-çà ñëîæíîñòè íàñòðîéêè, òðåáóþùåé îò ïîëüçîâàòåëåé ãëóáî-
êèõ çíàíèé â îáëàñòè êîìïüþòåðíûõ òåõíîëîãèé.  

Òåîðåòè÷åñêè ïîâåäåí÷åñêèé áëîêèðàòîð ìîæåò ïðåäîòâðàòèòü ðàñïðîñ-
òðàíåíèå ëþáîãî êàê èçâåñòíîãî, òàê è íåèçâåñòíîãî (íàïèñàííîãî ïîñëå áëîêè-
ðàòîðà) âèðóñà, ïðåäóïðåæäàÿ  ïîëüçîâàòåëÿ äî òîãî, êàê âèðóñ çàðàçèò äðóãèå 
ôàéëû èëè íàíåñåò êàêîé-ëèáî âðåä êîìïüþòåðó. Íî âèðóñîïîäîáíûå äåéñòâèÿ 
ìîæåò ïðîèçâîäèòü è ñàìà îïåðàöèîííàÿ ñèñòåìà èëè ïîëåçíûå óòèëèòû. Ïîâå-
äåí÷åñêèé áëîêèðàòîð (çäåñü èìååòñÿ â âèäó “êëàññè÷åñêèé” áëîêèðàòîð, êîòî-
ðûé èñïîëüçóåòñÿ äëÿ áîðüáû ñ ôàéëîâûìè âèðóñàìè) íå ìîæåò ñàìîñòîÿòåëüíî 
îïðåäåëèòü, êòî æå âûïîëíÿåò ïîäîçðèòåëüíîå äåéñòâèå – âèðóñ, îïåðàöèîííàÿ 
ñèñòåìà èëè êàêàÿ-ëèáî óòèëèòà è âûíóæäåí ñïðàøèâàòü ïîäòâåðæäåíèÿ ó 
ïîëüçîâàòåëÿ. Ò.å. â êîíå÷íîì ñ÷åòå ðåøåíèå çà÷àñòóþ ïðèíèìàåò ïîëüçîâàòåëü, 
êîòîðûé äîëæåí îáëàäàòü äîñòàòî÷íûìè çíàíèÿìè è îïûòîì, ÷òîáû äàòü 
ïðàâèëüíûé îòâåò. Â ïðîòèâíîì ñëó÷àå ÎÑ èëè óòèëèòà íå ñìîæåò ïðîèçâåñòè 
òðåáóåìîå äåéñòâèå, ëèáî âèðóñ ïðîíèêíåò â ñèñòåìó. Èìåííî ïî ýòîé ïðè÷èíå 
áëîêèðàòîðû è íå ñòàëè ïîïóëÿðíûìè: èõ äîñòîèíñòâà çà÷àñòóþ ñòàíîâèëèñü èõ 
íåäîñòàòêàìè, îíè êàçàëèñü ñëèøêîì íàâÿç÷èâûìè ñâîèìè çàïðîñàìè è ïîëü-
çîâàòåëè ïðîñòî óäàëÿëè ýòè ïðîãðàììû. Ñèòóàöèþ ñìîæåò èñïðàâèòü ëèøü 
ïðèîáðåòåíèå èñêóññòâåííîãî èíòåëëåêòà, êîòîðûé ñìîæåò ñàìîñòîÿòåëüíî 
ðàçîáðàòüñÿ â ïðè÷èíàõ òîãî èëè èíîãî ïîäîçðèòåëüíîãî äåéñòâèÿ.  

Âîçâðàùàÿñü ê ìàêðîâèðóñàì, íåîáõîäèìî çàìåòèòü, ÷òî çäåñü ñèòóàöèÿ 
ñîâñåì èíàÿ. Åñëè ðàññìàòðèâàòü ïðîãðàììû, íàïèñàííûå íà íàèáîëåå ðàñïðîñ-
òðàíåííîì ìàêðîÿçûêå VBA, òî òóò ìîæíî ñ î÷åíü áîëüøîé äîëåé âåðîÿòíîñòè 
îòëè÷èòü âðåäîíîñíûå äåéñòâèÿ îò ïîëåçíûõ. Â êîíöå 1999 ã. “Ëàáîðàòîðèÿ 
Êàñïåðñêîãî” ðàçðàáîòàëà óíèêàëüíóþ ñèñòåìó çàùèòû îò ìàêðîâèðóñîâ ïàêåòà 
MS Office (âåðñèé 97 è 2000), îñíîâàííóþ  íà íîâûõ ïîäõîäàõ ê ïðèíöèïàì 
ïîâåäåí÷åñêîãî áëîêèðàòîðà – AVP Office Guard. Áëàãîäàðÿ ïðîâåäåííîìó àíà-
ëèçó ìàêðîâèðóñîâ â ïðîöåññå ìîäåëèðîâàíèÿ èõ ïîâåäåíèÿ, áûëè îïðåäåëåíû 
íàèáîëåå ÷àñòî âñòðå÷àþùèåñÿ ïîñëåäîâàòåëüíîñòè èõ äåéñòâèé. Ýòî ïîçâîëèëî 
âíåäðèòü â ïðîãðàììó íîâóþ, âûñîêîèíòåëëåêòóàëüíóþ ñèñòåìó ôèëüòðàöèè 
äåéñòâèé ìàêðîñîâ è ñ âûñîêîé äîëåé äîñòîâåðíîñòè áåçîøèáî÷íî âûÿâëÿòü òå 
èç íèõ, êîòîðûå ïðåäñòàâëÿþò ñîáîé ðåàëüíóþ îïàñíîñòü. Èìåííî áëàãîäàðÿ 
ýòîìó AVP Office Guard íå ñòîëü “íàâÿç÷èâ”. Íî, çàäàâàÿ ìåíüøå âîïðîñîâ 
ïîëüçîâàòåëþ, ýòîò áëîêèðàòîð íå ñòàë ìåíåå íàäåæíûì. Èñïîëüçóÿ åãî, ïîëü-
çîâàòåëü ïðàêòè÷åñêè íà 100% çàùèùåí îò ìàêðîâèðóñîâ, êàê èçâåñòíûõ, òàê è 
åùå íå íàïèñàííûõ. 

AVP Office Guard ïåðåõâàòûâàåò è áëîêèðóåò âûïîëíåíèå äàæå ìíîãîïëàò-
ôîðìåííûõ ìàêðîâèðóñîâ, ò.å. ñïîñîáåí ðàáîòàòü ñðàçó â íåñêîëüêèõ 
ïðèëîæåíèÿõ. Ïðîãðàììà îäèíàêîâî íàäåæíî ïðåäîòâðàùàåò èõ äåéñòâèå â MS 
Word, Excel, Access (òîëüêî âåðñèÿ 2000), PowerPoint. 

AVP Office Guard êîíòðîëèðóåò ðàáîòó ìàêðîâèðóñîâ ñ âíåøíèìè ïðèëî-
æåíèÿìè, â òîì ÷èñëå ñ ïî÷òîâûìè ïðîãðàììàìè. Òåì ñàìûì ïîëíîñòüþ èñêëþ-
÷àåòñÿ âîçìîæíîñòü ðàñïðîñòðàíåíèÿ ìàêðîâèðóñîâ ÷åðåç ýëåêòðîííóþ ïî÷òó. 
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Èìåííî òàêèì ñïîñîáîì â ìàðòå 1999 ã. âèðóñû Melissa è Papa ïîðàçèëè 
äåñÿòêè òûñÿ÷ êîìïüþòåðîâ ïî âñåìó ìèðó. AVP Office Guard, â îòëè÷èå îò 
îáû÷íûõ àíòèâèðóñîâ, ïîëíîñòüþ ðåøàåò ýòó ïðîáëåìó áëîêèðîâêîé äîñòóïà 
ìàêðîñîâ ê ýëåêòðîííîé ïî÷òå. 

Ýôôåêòèâíîñòü áëîêèðàòîðà áûëà áû íóëåâîé, åñëè ìàêðîâèðóñû ìîãëè áû 
ïðîèçâîëüíî îòêëþ÷àòü åãî. Èìåííî ýòî ÿâëÿåòñÿ îäíèì èç íåäîñòàòêîâ 
âñòðîåííîé â ïðèëîæåíèÿ MS Office àíòèâèðóñíîé çàùèòû. Â AVP Office Guard 
ðåàëèçîâàí íîâåéøèé ìåõàíèçì ïðîòèâîäåéñòâèÿ àòàêàì ìàêðîâèðóñîâ íà íåãî 
ñàìîãî, ñ öåëüþ åãî îòêëþ÷åíèÿ è óñòðàíåíèÿ èç ñèñòåìû. Ýòîò àëãîðèòì äåëàåò 
íåâîçìîæíûì ñíÿòèå àíòèâèðóñíîãî áëîêèðàòîðà áåç âìåøàòåëüñòâà ñàìîãî 
ïîëüçîâàòåëÿ.  

Èñïîëüçîâàíèå AVP Office Guard èçáàâëÿåò ïîëüçîâàòåëÿ îò âå÷íîé ãîëîâíîé 
áîëè ïî ïîâîäó çàãðóçêè è ïîäêëþ÷åíèÿ íîâûõ îáíîâëåíèé àíòèâèðóñíîé  áàçû 
äëÿ çàùèòû îò íîâûõ ìàêðîâèðóñîâ, ïîòîìó ÷òî ëþáîé íîâûé ìàêðîâèðóñ óæå 
ïî îïðåäåëåíèþ áóäåò ïåðåõâàòûâàòüñÿ ïðîãðàììîé. Ýòî îçíà÷àåò, ÷òî ëèêâè-
äèðóåòñÿ íàèáîëåå îïàñíûé îòðåçîê âðåìåíè ìåæäó ïîÿâëåíèåì âèðóñà è àíòè-
âèðóñà. Îäíàæäû óñòàíîâëåííûé, îí íàäåæíî çàùèòèò êîìïüþòåð îò ìàêðî-
âèðóñîâ âïëîòü äî âûõîäà íîâîé âåðñèè ÿçûêà ïðîãðàììèðîâàíèÿ VBA ñ ðåàëè-
çàöèåé íîâûõ ôóíêöèé, êîòîðûå ìîãóò èñïîëüçîâàòüñÿ äëÿ íàïèñàíèÿ âèðóñîâ. 

Ïîâåäåí÷åñêèé áëîêèðàòîð ðåøàåò ïðîáëåìó îáíàðóæåíèÿ è ïðåäîòâðà-
ùåíèÿ ðàñïðîñòðàíåíèÿ ìàêðîâèðóñîâ. Îäíàêî, ïî îïðåäåëåíèþ, îí íå 
ïðåäíàçíà÷åí äëÿ èõ óäàëåíèÿ. Èìåííî ïîýòîìó åãî íåîáõîäèìî èñïîëüçîâàòü 
ñîâìåñòíî ñ àíòèâèðóñíûì ñêàíåðîì, êîòîðûé áóäåò ñïîñîáåí óñïåøíî óíè÷-
òîæèòü âèðóñ. Áëîêèðàòîð ïîçâîëèò áåçîïàñíî ïåðåæäàòü ïåðèîä ìåæäó 
îáíàðóæåíèåì íîâîãî âèðóñà è âûïóñêîì îáíîâëåíèÿ àíòèâèðóñíîé áàçû äëÿ 
ñêàíåðà, íå ïðèáåãàÿ ê îñòàíîâêå ðàáîòû êîìïüþòåðíûõ ñèñòåì èç-çà áîÿçíè 
íàâñåãäà ïîòåðÿòü öåííûå äàííûå èëè ñåðüåçíî ïîâðåäèòü àïïàðàòíóþ ÷àñòü 
êîìïüþòåðà. 

Â 1999 ã. óæå áîëåå 100 êîìïàíèé – ïðîèçâîäèòåëåé ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ ëèöåíçèðîâàëè ìàêðîÿçûê VBA äëÿ èñïîëüçîâàíèÿ â ñâîèõ ïðîäóêòàõ. 
Ýòî îçíà÷àåò, ÷òî ìàêðîâèðóñû èç MS Office áóäóò áåç òðóäà ïåðåíîñèòüñÿ â 
íîâûå ïðèëîæåíèÿ, êîòîðûå áóäóò èñïîëüçîâàòüñÿ, à âîçìîæíî óæå èñïîëü-
çóþòñÿ. Ýòî, íåñîìíåííî, óâåëè÷èò óãðîçó. 

Ïîâåäåí÷åñêèé áëîêèðàòîð ÿâëÿåòñÿ íà äàííûé ìîìåíò íàèáîëåå ýôôåê-
òèâíûì ñðåäñòâîì ðåøåíèÿ ýòîé ïðîáëåìû. Ñ ðàçâèòèåì êîìïüþòåðíûõ 
òåõíîëîãèé, îñîáåííî â îáëàñòè ðàçðàáîòêè ýëåìåíòîâ èñêóññòâåííîãî èíòåë-
ëåêòà, çíà÷åíèå, ýôôåêòèâíîñòü è ïðîñòîòà èñïîëüçîâàíèÿ áëîêèðàòîðîâ áóäóò 
ñòðåìèòåëüíî âîçðàñòàòü. Èìåííî ýòîò òèï àíòèâèðóñíûõ ïðîãðàìì â áëè-
æàéøåå âðåìÿ ñòàíåò îñíîâíûì ñðåäñòâîì àíòèâèðóñíîé çàùèòû, îáåñïå÷èâàÿ 
åå íàèáîëåå îòâåòñòâåííûé ïåðåäíèé êðàé – áëîêèðîâêó ïðîíèêíîâåíèÿ è 
ðàñïðîñòðàíåíèÿ íîâûõ, ðàíåå íåèçâåñòíûõ âèðóñîâ (2). 
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Ìàêðîâèðóñû 

 
Äî 80% âñåõ çàðàæåíèé êîìïüþòåðíûìè âèðóñàìè ïðèõîäèòñÿ íà òàê 

íàçûâàåìûå ìàêðîâèðóñû. Â îòëè÷èå îò îáû÷íûõ âèðóñîâ îíè “æèâóò” íå â 
èñïîëíÿåìûõ ôàéëàõ è çàãðóçî÷íûõ ñåêòîðàõ, à â äîêóìåíòàõ MS Word è 
ïèøóòñÿ íå â ìàøèííûõ êîäàõ, à íà âñòðîåííîì ìàêðîÿçûêå WordBasic. 
Ïîäõâàòèòü òàêîé âèðóñ ïðîùå ïðîñòîãî: äîñòàòî÷íî îòêðûòü â ñâîåì ðåäàêòîðå 
çàðàæåííûé äîêóìåíò è ìàêðîâèðóñ ïåðåïèøåò ñåáÿ â ãëàâíûé øàáëîí 
Normal.dot.  

Â ðåçóëüòàòå êàæäûé âàø äîêóìåíò áóäåò ñîäåðæàòü ýòó çàðàçó. Âñå 
ìàêðîâèðóñû ïåðåõâàòûâàþò êîìàíäû îòêðûòèÿ è ñîõðàíåíèÿ äîêóìåíòîâ – 
ýòî ïîçâîëÿåò èì âíåäðÿòüñÿ â êàæäûé ñîõðàíÿåìûé äîêóìåíò (3). 

Ïðèâåäåì êðàòêîå èñòîëêîâàíèå íàèáîëåå ðàñïðîñòðàíåííûõ âèðóñîâ. 

Çàãðóçî÷íûé âèðóñ. Ïîðàæàåò îáëàñòü äèñêåòû èëè æåñòêîãî äèñêà, â 
êîòîðîé õðàíèòñÿ èíôîðìàöèÿ îïåðàöèîííîé è ôàéëîâîé ñèñòåì. Êàæäûé 
çàïóñê ìàøèíû ñ îñòàâëåííîé â äèñêîâîäå çàðàæåííîé äèñêåòîé ìîæåò 
ïðèâåñòè ê ïîïàäàíèþ òóäà âèðóñà. 

Ôàéëîâûé âèðóñ. Âíåäðÿåòñÿ â ïðîãðàììíûå (exe- è com-) ôàéëû. Ïîñëå 
ýòîãî êîïèðóåò ñåáÿ ïðè êàæäîì âûïîëíåíèè çàðàæåííîé ïðîãðàììû. 

“Äèêèé âèðóñ”. Òîò, êîòîðûé ðåàëüíî öèðêóëèðóåò. Íà ñåãîäíÿ 
íàñ÷èòûâàåòñÿ îêîëî 250 “äèêèõ” âèðóñîâ. 

“Ëàáîðàòîðíûé âèðóñ”. Îáèòàåò â îñíîâíîì â ñòåíàõ èññëåäîâàòåëüñêèõ 
ëàáîðàòîðèé, íå ñóìåâ âêëþ÷èòüñÿ â îáùóþ öèðêóëÿöèþ. Ê íàñòîÿùåìó 
âðåìåíè èçâåñòíî îêîëî 1800 “ëàáîðàòîðíûõ” âèðóñîâ. 

Ìàêðîâèðóñ. Íàèáîëåå ðàñïðîñòðàíåííûé âèä âèðóñîâ; íà äîëþ ìàêðî-
âèðóñîâ ñåé÷àñ ïðèõîäèòñÿ îêîëî 80% âñåõ ñëó÷àåâ çàðàæåíèÿ êîìïüþòåðîâ. 
Ìàêðîêîìàíäû Microsoft Word è Excel ìîãóò àâòîìàòè÷åñêè âûïîëíÿòü îïðå-
äåëåííóþ ïîñëåäîâàòåëüíîñòü äåéñòâèé ïðè îòêðûòèè äîêóìåíòà. Òàêàÿ ìàêðî-
êîìàíäà, çàðàæåííàÿ âèðóñîì, ñïîñîáíà íåñòè âðåä ëþáîìó äîêóìåíòó Word 
èëè Excel, êîòîðûé âû îòêðîåòå. 

Ìíîãîñòîðîííèé âèðóñ. Èñïîëüçóåò íåñêîëüêî ìåõàíèçìîâ ðàñïðîñòðàíåíèÿ; 
íàèáîëåå ðàñïðîñòðàíåííûé âàðèàíò – êîìáèíàöèÿ ôàéëîâîãî è çàãðóçî÷íîãî 
âèðóñîâ (ôàéëîâî-çàãðóçî÷íûé âèðóñ). 

Ïîëèìîðôíûé âèðóñ. Ìåíÿåò ñåáÿ âñÿêèé ðàç, êîãäà ðàçìíîæàåòñÿ. Èç-çà 
òîãî, ÷òî ñèãíàòóðû òàêèõ âèðóñîâ ìåíÿþòñÿ (â ðÿäå ñëó÷àåâ ïðîèçâîëüíûì 
îáðàçîì), òðàäèöèîííàÿ òåõíèêà îïðåäåëåíèÿ âèðóñà ïî ñèãíàòóðå ÷àñòî íå 
ïîçâîëÿåò èõ âûÿâèòü; äëÿ ïîèñêà ïîëèìîðôíûõ âèðóñîâ àíòèâèðóñíûå óòèëèòû 
äîëæíû èñïîëüçîâàòü ýâðèñòèêó. 

Ñòåëñ-âèðóñ. Èñïîëüçóåò ñïåöèàëüíûå ïðèåìû, ÷òîáû ñêðûòüñÿ îò 
àíòèâèðóñíûõ ïðîãðàìì. Ïî áîëüøåé ÷àñòè ñòåëñ-âèðóñû äåéñòâóþò â DOS(4). 

Êàêèõ æå âèðóñîâ ñëåäóåò îïàñàòüñÿ â ïåðâóþ î÷åðåäü? Èç 250 ñ ëèøíèì 
öèðêóëèðóþùèõ âèðóñîâ äåéñòâèòåëüíî ðàñïðîñòðàíåíû ëèøü î÷åíü íåìíîãèå. 
Âîò ïÿòü íàèáîëåå ÷àñòî âñòðå÷àþùèõñÿ. 

1. Concept. Ïåðâûé è ñàìûé èçâåñòíûé ìàêðîâèðóñ, ïîðàæàþùèé ôàéëû 
Word; îí áûë ðàçðàáîòàí ñ öåëüþ äîêàçàòü æèçíåííîñòü èäåè ìàêðîâèðóñà. 
Íå ïðè÷èíÿåò âðåäà, à ïðîÿâëÿåòñÿ â òîì, ÷òî ïîðàæàåò ôàéë øàáëîíà 
normal.dot è âûâîäèò âñïëûâàþùåå îêíî ñ ÷èñëîì 1. Åñëè ìàøèíà çàðàæåíà 
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ýòèì âèðóñîì, îí ïîïàäàåò âî âñå ôàéëû, ñîõðàíåííûå â Word êàê 
äîêóìåíòû Word. 

2. Cap. Ýòîò ìàêðîâèðóñ Word ïðè÷èíÿåò áîëüøå áåñïîêîéñòâà, ÷åì âðåäà; 
îí óäàëÿåò âñå èìåþùèåñÿ ìàêðîêîìàíäû è çàìåíÿåò èõ ñîáñòâåííûìè. Cap. – 
ìóòèðóþùèé âèðóñ è ïîýòîìó ïðîäîëæàåò ìåíÿòü ìàêðîñû âñå òî âðåìÿ, â 
òå÷åíèå êîòîðîãî àêòèâåí. Óäàëèòü åãî íåñëîæíî, íî âîññòàíîâëåíèå 
óíè÷òîæåííûõ èì ìàêðîêîìàíä ìîæåò îêàçàòüñÿ òðóäîåìêèì. 

3.Wazzu. Ìàêðîâèðóñ, ïîðàæàþùèé êîìàíäó AutoOpen; ïîâðåæäàåò êàæäûé 
îòêðûâàåìûé äîêóìåíò Word: ïåðåñòàâëÿåò â íåì íåñêîëüêî ñëîâ è âñòàâëÿåò â 
ïðîèçâîëüíîå ìåñòî ñëîâî Wazzu. 

4. Npad. Êàê è Concept, ïîðàæàåò ôàéë normal.dot. Íå ïðè÷èíÿåò îñîáîãî 
âðåäà, ëèøü êàæäûé äâàäöàòü òðåòèé ðàç ïðè îòêðûòèè äîêóìåíòà Word 
âûâîäèò ñîîáùåíèå DOEUNPAD94, v.2.21. 

5. Mdma. Äîâîëüíî çëîâðåäíûé ìàêðîâèðóñ Word. Íà÷èíàåò ïàêîñòèòü 
ïåðâîãî ÷èñëà ñëåäóþùåãî ïîñëå çàðàæåíèÿ ìåñÿöà. Ïðè÷èíÿåìûé èì óùåðá 
ðàçëè÷åí â çàâèñèìîñòè îò îïåðàöèîííîé ñèñòåìû; ñåðüåçíåå âñåãî ñòðàäàþò 
Windows3.x è DOS, ãäå îí ìîäèôèöèðóåò ôàéë autoexec.bat òàê, ÷òî ïðè 
ñëåäóþùåé ïåðåçàãðóçêå ïîñëåäíèé ñòèðàåò âñå ôàéëû ñ æåñòêîãî äèñêà. Íà 
ìàøèíàõ ñ Windows 95 âèðóñ ìåíÿåò íàñòðîéêó ñïåöèàëüíûõ âîçìîæíîñòåé 
“Çàëèïàíèå êëàâèø” (Sticky keys) è “Âûñîêàÿ êîíòðàñòíîñòü” (High Contrast), à 
òàêæå íàñòðîéêó ñïîñîáà âõîäà â ñåòü (Network Logon), ñòèðàåò âñå ñïðàâî÷íûå 
ôàéëû Windows è íåêîòîðûå ñèñòåìíûå ôàéëû. Ïîñëå óäàëåíèÿ âèðóñà, êàê 
ïðàâèëî, òðåáóåòñÿ ïåðåóñòàíîâêà Windows 95(5).  

Áîëåå âàæíîé õàðàêòåðèñòèêîé âèðóñà, ÷åì åãî òèï, ÿâëÿåòñÿ ñòåïåíü 
ðàçðóøèòåëüíîñòè. Âèðóñ, êîòîðûé ñðàçó ïîñëå âíåäðåíèÿ ïðè÷èíÿåò 
çíà÷èòåëüíûé óùåðá, ôàêòè÷åñêè óáèâàåò ïîðàæåííóþ ìàøèíó, îñòàíàâëèâàÿ 
òåì ñîáñòâåííîå ðàñïðîñòðàíåíèå. Áîëüøèíñòâî ñóùåñòâóþùèõ âèðóñîâ 
ïðåäñòàâëÿþò ñîáîé âàðèàöèè íà íåáîëüøîå ÷èñëî îòíîñèòåëüíî ïðîñòûõ òåì, è 
âðåä îò ñàìûõ “ïîïóëÿðíûõ” ëèáî î÷åíü íåçíà÷èòåëüíûé, ëèáî ïðè÷èíÿåòñÿ íå 
ñðàçó, à ïî ïðîøåñòâèè íåñêîëüêèõ äíåé, íåäåëü èëè äàæå ìåñÿöåâ ïîñëå 
çàðàæåíèÿ êîìïüþòåðà. 

Ïðèìåðîì âèðóñà çàìåäëåííîãî äåéñòâèÿ ìîæåò ñëóæèòü CIH, àêòèâè-
çèðóþùèéñÿ 26 ÷èñëà êàæäîãî ìåñÿöà è ñïîñîáíûé óíè÷òîæèòü äàííûå íà 
æåñòêîì äèñêå. 

Ìàêðîâèðóñû â ïîñëåäíåå âðåìÿ äåëàþòñÿ âñå çëîâðåäíåå. Ïðàâäà, ïî áîëü-
øåé ÷àñòè îíè íå ïîðòÿò äàííûå â ìàñøòàáàõ âñåãî êîìïüþòåðà, íî, íàïðèìåð, 
âèðóñû, âíåäðÿþùèåñÿ â òàáëèöû Excel, ñïîñîáíû ïðîèçâîäèòü ñåðüåçíûå ðàç-
ðóøåíèÿ â çàðàæåííûõ ôàéëàõ. 

Òàê, XM/Compat ïðîñìàòðèâàåò ðàáî÷èé ëèñò Excel â ïîèñêàõ íåçàùèùåí-
íûõ äàííûõ, à îáíàðóæèâ èõ, âíîñèò â ïðîèçâîëüíûå ìåñòà ìåëêèå èçìåíåíèÿ, 
íå ìåíÿÿ ÷èñëà ñèìâîëîâ. È õîòÿ ñîâðåìåííûå àíòèâèðóñíûå ïðîãðàììû áåç 
òðóäà ðàñïîçíàþò è óäàëÿþò XM/Compat, èñïðàâèòü íàíåñåííûé èì óùåðá 
ìîæíî, òîëüêî âîññòàíîâèâ äàííûå ñ ðåçåðâíîé êîïèè – åñëè îíà åñòü. 

Âîçìîæíî, ìíîãèå âðåìÿ îò âðåìåíè ïîëó÷àþò ñîîáùåíèÿ î íîâûõ âèðóñàõ 
– â îñíîâíîì ïî ýëåêòðîííîé ïî÷òå. Îäíàêî ìíîãèõ èç íèõ â äåéñòâèòåëüíîñòè 
íå ñóùåñòâóåò, à ïèñüìî ñ ïðåäóïðåæäåíèåì ñàìî ðàçìíîæàåòñÿ, êàê âèðóñ. 
×òîáû îòëè÷èòü ðåàëüíóþ óãðîçó îò ìèôè÷åñêîé, ìîæíî íàâåñòè ñïðàâêè íà 
Web-óçëå ciac.llnl.gov/ñiàñ èëè íà íåçàâèñèìîì óçëå www.kumite.com/myths, 
ñïåöèàëüíî ïîñâÿùåííîì êîìïüþòåðíûì ìèôàì (4).  

http://www.kumite.com/myths
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Àíòèâèðóñíûå óòèëèòû 

 
Êîìïüþòåðíûé ìèð îêðóæàþò åñëè íå äæóíãëè, òî ïî êðàéíåé ìåðå âåñüìà 

áîãàòûé çîîïàðê. Íåñìîòðÿ íà ïîïóëÿðíîñòü àíòèâèðóñíûõ ïðîãðàìì, âèðóñû 
ïðîäîëæàþò ïëîäèòüñÿ è ìíîæèòüñÿ. Â ñðåäíåì â ìåñÿö ïîÿâëÿåòñÿ îêîëî 200 
íîâûõ ðàçíîâèäíîñòåé, à âñåãî íà ñåãîäíÿ èõ èçâåñòíî ïî÷òè 18 òûñ. 
Èíòåíñèâíûé îáìåí èíôîðìàöèåé ïî êàíàëàì ýëåêòðîííîé ïî÷òû è Internet 
óâåëè÷èâàåò ðèñê çàðàæåíèÿ.  

“Äèêèõ”, ò.å. ðåàëüíî öèðêóëèðóþùèõ âèðóñîâ íàñ÷èòûâàåòñÿ ÷óòü áîëüøå 
250, íî ìíîãèå èç íèõ ñïîñîáíû ïðè÷èíèòü çíà÷èòåëüíûé ôèíàíñîâûé óùåðá è 

îòíÿòü óéìó âðåìåíè. Ïî îöåíêå ýêñïåðòîâ ICSA (International Computer Secu-
rity Association – Ìåæäóíàðîäíàÿ àññîöèàöèÿ çà êîìïüþòåðíóþ áåçîïàñíîñòü), 
ó âàñ ïðèìåðíî îäèí øàíñ èç òðèäöàòè ïîäöåïèòü âèðóñ; â ôèðìå, ãäå åñòü 100 
êîìïüþòåðîâ, êàê ìèíèìóì, òðè â òå÷åíèå ñëåäóþùåãî ãîäà çàðàçÿòñÿ. 

Âïðî÷åì, êàê ïîêàçàëî òåñòèðîâàíèå, áîëüøèíñòâî àíòèâèðóñíûõ ïàêåòîâ 
âïîëíå ýôôåêòèâíî çàùèùàþò îò íûíåøíèõ øòàììîâ è óìåþò ðàñïîçíàâàòü 
çàðàæåíèå åùå íå èçâåñòíûìè âèäàìè. 

Ðàññìîòðåâ íåñêîëüêî âåäóùèõ àíòèâèðóñíûõ ïðîãðàìì, ìîæíî ñêàçàòü, ÷òî, 

îáëàäàÿ ïðèìåðíî îäèíàêîâûì òàëàíòîì ê âûëàâëèâàíèþ âèðóñîâ, îíè ñó-
ùåñòâåííî ðàçëè÷àþòñÿ ïî îñòàëüíûì ïîêàçàòåëÿì. Îäíè ïîçâîëÿþò ëåãêî 

ìîäèôèöèðîâàòü ñèãíàòóðû (ñòðîêè äâîè÷íîãî êîäà, èäåíòèôèöèðóþùèå âè-
ðóñû), à âåäü ðåãóëÿðíîå îáíîâëåíèå – ëó÷øèé ñïîñîá áîðüáû ñ íîâûìè 
âèðóñàìè. Äðóãèå îòëè÷àþòñÿ óäà÷íûì èíòåðôåéñîì, âûñîêîé ñêîðîñòüþ 

ðàáîòû, õîðîøî îðãàíèçîâàííûì ñîïðîâîæäåíèåì. À ñàìûå âûäàþùèåñÿ ñîâåð-
øåííû âî âñåì: ïàêåò Norton AntiVirus 5.0 – ïðîâåðèë äèñê îáúåìîì â 1 Ãáàéò 
ìåíåå ÷åì çà 13 ìèí., ïîéìàâ òàì ïî÷òè âñå âèðóñû, êîòîðûå áûëè òóäà 
çàíåñåíû, è îäíîâðåìåííî ïðîäåìîíñòðèðîâàë ïðîñòîòó èñïîëüçîâàíèÿ è 
îáíîâëåíèÿ.  

Ðàññìîòðèì øåñòü àíòèâèðóñîâ – Command AntiVirus 4.52, McAfee VirusScan 
4.0, Norton AntiVirus 5.0, Panda AntiVirus 6.005 Platinum, Sophos AntiVitus 3.13 è 
ïðåäâàðèòåëüíóþ âåðñèþ ïàêåòà PC-cillin  êîìïàíèè Trend, à òàêæå íîâûé 
ïðîäóêò InDefense 2.10. 

Command AntiVirus 4.52 
Äîñòîèíñòâà: íèçêàÿ öåíà, ïî÷òè áåçóïðå÷íîå ðàñïîçíàâàíèå âèðóñîâ, 

ïðîñòîé èíòåðôåéñ. 
Íåäîñòàòêè: ñëîæíàÿ ïðîöåäóðà îáíîâëåíèÿ, íåêîòîðûå ïðîáëåìû ñ 

óäàëåíèåì “äèêèõ” âèðóñîâ. 

MeAfee VirusScan 4.0 
Äîñòîèíñòâà: âåëèêîëåïíîå ðàñïîçíàâàíèå è óäàëåíèå âèðóñîâ, èíòåðôåéñ, 

èìèòèðóþùèé äèñòàíöèîííîå óïðàâëåíèå, ïðîñòîòà èñïîëüçîâàíèÿ.  
Íåäîñòàòêè: ñàìîå äëèòåëüíîå âðåìÿ ñêàíèðîâàíèÿ. 

Norton AntiVirus 5.0 
Äîñòîèíñòâà: âåëèêîëåïíîå ðàñïîçíàâàíèå è óäàëåíèå âèðóñîâ, íîâûå 

ýôôåêòèâíûå ñðåäñòâà, òàêèå. êàê Quarantine, óñîâåðøåíñòâîâàííûé èíòåðôåéñ.  
Íåäîñòàòêè: ÷åðåç ãîä îáíîâëåíèå ñèãíàòóð ñòàíîâèòñÿ ïëàòíûì. 
Panda AntiVirus 6.005 Platinum 
Äîñòîèíñòâà: ÿñíûé ïîëüçîâàòåëüñêèé èíòåðôåéñ, ñàìàÿ âûñîêàÿ ñêîðîñòü, 

ïðîñòîå îáíîâëåíèå. 
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Íåäîñòàòêè: ïðîáëåìû ñ âûÿâëåíèåì ìàêðîâèðóñîâ, ìíîãî ëîæíûõ 
ñðàáàòûâàíèé. 

Sophos AntiVirus 3.13 
Äîñòîèíñòâà: îòëè÷íîå êà÷åñòâî ðàñïîçíàâàíèÿ âèðóñîâ, ãèáêàÿ íàñòðîéêà 

ðàáîòû ïî ðàñïèñàíèþ, õîðîøî îðãàíèçîâàííûé èíòåðôåéñ. 
Íåäîñòàòêè: äîðîãîâèçíà, ïðîáëåìû ñ âîññòàíîâëåíèåì ïîðàæåííûõ ôàéëîâ.  
Trend PC-cillin 6 
Äîñòîèíñòâà: çàìå÷àòåëüíûé èíòåðôåéñ, ìîùíûå äîïîëíèòåëüíûå ôóíêöèè, 

íèçêàÿ öåíà. 
Íåäîñòàòêè: ïðåäâàðèòåëüíàÿ âåðñèÿ íå ñïðàâèëàñü ñ óäàëåíèåì îäíîãî èç 

çàãðóçî÷íûõ âèðóñîâ. 

In Defence – ýòî íîâûé ïðîäóêò è åãî íåâîçìîæíî áûëî ïðîâåðèòü êàê äðó-
ãèå ïàêåòû. Îí íå íóæäàåòñÿ â îáíîâëåíèè ôàéëîâ ñèãíàòóð, íî òðåáóåò 
óñòàíîâêè íà “÷èñòîé” ìàøèíå, òàê ÷òî åå ñíà÷àëà íåîáõîäèìî ïðîâåðèòü êàêèì 
- ëèáî òðàäèöèîííûì àíòèâèðóñîì. Ïîñêîëüêó îí íå ÿâëÿåòñÿ ñêàíåðîì, åãî 
íåâîçìîæíî ïîäâåðãíóòü òåì æå òåñòàì, ÷òî è îñòàëüíûå ïàêåòû. Â îòëè÷èå îò 
äðóãèõ àíòèâèðóñîâ ýòîò ïàêåò ïðåäïîëàãàåò äîâîëüíî âûñîêóþ òåõíè÷åñêóþ 
ãðàìîòíîñòü ïîëüçîâàòåëÿ. 

Ê òåñòèðîâàíèþ ïàêåòîâ áûë ïðèâëå÷åí ýêñïåðò ïî âèðóñàì Äæî Óýëëñ – 
àâòîð åæåìåñÿ÷íîãî ýëåêòðîííîãî áþëëåòåíÿ WildList, â êîòîðîì îòñëåæèâàåòñÿ 
öèðêóëÿöèÿ “äèêèõ” âèðóñîâ. 

Óýëëñ ïðîâåðèë êàæäûé ïðîäóêò íà 254 èìåþùèõ ñåé÷àñ õîæäåíèå “äèêèõ” 
âèðóñàõ (èç íèõ 80 çàãðóçî÷íûõ, 89 ôàéëîâûõ è 85 ìàêðîâèðóñîâ) è 10606 
îáðàçöàõ 7860 “ëàáîðàòîðíûõ” âèðóñîâ. 

Òðè àíòèâèðóñà – Cîmmand AntiVirus, McAfee VirusScan è Norton AntiVirus 
– ðàñïîçíàëè âñå “äèêèå” âèðóñû. Sophos ïðîïóñòèë îäèí, à ïðåäâàðèòåëüíàÿ 
âåðñèÿ Trend – âîñåìü, íî ñòàòèñòè÷åñêè ýòî íåîòëè÷èìî îò ñòîïðîöåíòíîãî 
ðàñïîçíàíèÿ. Panda íå ðàñïîçíàë 15 âèðóñîâ (âñå îíè áûëè ìàêðîâèðóñàìè), è 
ñåé÷àñ ôèðìà ðàáîòàåò íàä èñïðàâëåíèåì ïðîãðàììû. Íè îäèí èç ïàêåòîâ íå 
ñóìåë îáíàðóæèòü âñå “ëàáîðàòîðíûå” âèðóñû: äëÿ ñàìûõ íîâûõ èç íèõ 
òåêóùèå âåðñèè åùå íå ñîäåðæàëè äåòåêòîðîâ. Command, McAfee, Norton, 
Sophos è Trend äîáèëèñü î÷åíü âûñîêèõ ïîêàçàòåëåé (îò 97 äî 99%); Panda 
íàøåë âñåãî 78,4%, è ôèðìà ñåé÷àñ ïûòàåòñÿ óñîâåðøåíñòâîâàòü ìåõàíèçì 
îáíàðóæåíèÿ âèðóñîâ. Ó âñåõ ïàêåòîâ, çà èñêëþ÷åíèåì McAfee, ñêàíèðîâàíèå 
ãèãàáàéòíîãî äèñêà çàíÿëî ìåíåå 14 ìèí., à ó McAfee äëèëîñü ïî÷òè ïîë÷àñà. 
Ïàêåò InDefence íåâîçìîæíî áûëî òåñòèðîâàòü îïèñàííûìè ìåòîäàìè. 

Â òàáëèöå 1 ïðèâîäèòñÿ ñðàâíåíèå âîçìîæíîñòåé àíòèâèðóñíûõ ïàêåòîâ (4). 
 

Òàáëèöà 1 
 

Ïðîäóêò Öåíà â 
ÑØÀ. 
äîëë. 

Ïîääåðæèâàåìûå 
ïëàòôîðìû 

Ñêàíèðîâàí-
èå ïî 

ðàñïèñàíèþ 

Àâòîìàòè÷åñê-
îå îáíîâëåíèå 
áàçû ñèãíàòóð 

1 2 3 4 5 
Command AntiVirus 4,52,561/575-
3200, www.commandcom 

40 Windows 95/98, 
NT, 3,1; Dos:OS/2 

NetWare 

    

McAfee VirusScan 4.0, 800/338-

8754, www.mcafee.com; ðîññèéñêîå 

ïðåäñòàâèòåëüñòâî,www.mcafee.ru 

49 

 

 

Windows 95/98, 

NT,3.1; 

DOS;OS/2 

  

 

 

  

 

 

http://www.mcafee.com;/
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1 2 3 4 5 

* Norton AntiVirus 5.0, 800/441-
7234, www.symantec.com; 
ðîññèéñêîå ïðåäñòàâèòåëüñòâî, 
www.symantec.ru 

40 Windows 95/98, 1     
 

Panda AntiVirus 6.005 
Platinum:800/603-4922, 

www.pandasoftware.com 

59 Windows95/98, 
NT, 3.1; 

DOS;OS/2 

    

SophosAntiVirus 3.13,888/767-4679, 

www.sophos.com 

99 Windows95/98, 
NT, 3.1; 

DOS;OS/2; 
NetWare 

  
 

2 

 
 

  

Trend PC-cillin 62, 800/228-
5651,www.antivirus.com; â Ðîññèè 
ðàñïðîñòðàíÿåòñÿ êîìïàíèåé 
“Ïðèêëàäíàÿ 
ëîãèñòèêà”,www.apl.ru 

40 3 Windows95/98     

InDefense 2.10, 877/472-3372, 
www.indefense.com 

50 Windows95/98, 
NT, 3.1; DOS 

  N/A4 

* Ëó÷øèé âûáîð 

 - äà   
 -  íåò 
1 - Â ñîñòàâ ïàêåòà âõîäèò âåðñèÿ 4.0, ïîääåðæèâàþùàÿ òàêæå Windows 3.1 DOS è NT 3.51   
2   - Âåðñèÿ, ïðåäóñìàòðèâàþùàÿ îáíîâëåíèÿ â òå÷åíèå ãîäà, ñòîèò 249 äîëë. 

3  - Öåíà âåðñèè íà äèñêå. Ïðè çàãðóçêå ñ Web-ñåðâåðà ïðîãðàììà ñòîèò 30 äîëë.
 

4 - Ïðîãðàììà íå íóæäàåòñÿ â îáíîâëåíèè ñèãíàòóð. 

 

Ðàññìîòðèì åùå íåñêîëüêî àíòèâèðóñíûõ ïðîãðàìì, êîòîðûå áûëè òåñòè-
ðîâàíû âåäóùèìè â ýòîé îáëàñòè ñïåöèàëèñòàìè. 

Dr Solomon’s Anti-Virus 7.0 
Äîñòîèíñòâà: áåçóêîðèçíåííîå ðàñïîçíàâàíèå è îáåçâðåæèâàíèå “äèêèõ” âè-

ðóñîâ è ïî÷òè áåçîøèáî÷íîå – “ëàáîðàòîðíûõ”, ÷åòêèé èíòåðôåéñ. 
Íåäîñòàòêè: îòñóòñòâóåò àâòîìàòè÷åñêèé çàïóñê ïî çàäàííîìó ãðàôèêó, íå 

îñóùåñòâëÿåòñÿ ïðîâåðêà ãèáêîãî äèñêà ïðè çàêðûòèè ñèñòåìû, òîëüêî îäíî 
áåñïëàòíîå îáíîâëåíèå. 

F-Prot Professional 2.15 
Äîñòîèíñòâà: áåçóêîðèçíåííîå ðàñïîçíàâàíèå è îáåçâðåæèâàíèå “äèêèõ” 

âèðóñîâ, ðàçâèòàÿ ïîääåðæêà ðàáîòû â ñåòè. 
Íåäîñòàòêè: íå ðàñïîçíàþòñÿ íåêîòîðûå “ëàáîðàòîðíûå” âèðóñû, äëÿ ïîëó-

÷åíèÿ îáíîâëåíèé íóæíî ïðîéòè ïðîöåäóðó ðåãèñòðàöèè.  

IBM AntiVirus 3.0.1 
Äîñòîèíñòâà: áåçóêîðèçíåííîå ðàñïîçíàâàíèå è îáåçâðåæèâàíèå “äèêèõ” 

âèðóñîâ, õîðîøåå ðàñïîçíàâàíèå “ëàáîðàòîðíûõ”, áîãàòûé íàáîð âîçìîæíîñòåé, 
ñàìàÿ âûñîêàÿ ñêîðîñòü ïðîâåðêè, ïîääåðæêà âñåõ îñíîâíûõ îïåðàöèîííûõ 
ñèñòåì. 

Íåäîñòàòêè: ÷ðåçâû÷àéíî ñëîæíàÿ ïðîöåäóðà îáíîâëåíèÿ, ïðîáëåìû ñ óäàëå-
íèåì íåêîòîðûõ ìàêðîâèðóñîâ. 

Inoculan AntiVirus 5.0 for Windows 95 

Äîñòîèíñòâà: âåëèêîëåïíûé èíòåðôåéñ, áîãàòûé âûáîð ðåæèìîâ ñêàíè-
ðîâàíèÿ, äåøåâèçíà, ïî÷òè áåçóêîðèçíåííîå ðàñïîçíàâàíèå è îáåçâðåæèâàíèå 
“äèêèõ” âèðóñîâ. 

http://www.pandasoftware.com/
http://www.sopos.com/
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Íåäîñòàòêè: ñðàâíèòåëüíî ñëàáîå ðàñïîçíàâàíèå “ëàáîðàòîðíûõ” âèðóñîâ, 

ìíîãî÷èñëåííûå ëîæíûå ñðàáàòûâàíèÿ, ñàìîå ìåäëåííîå ñêàíèðîâàíèå, âîç-
ìîæíû êîíôëèêòû ñ âèäåîïëàòîé STB Nitro 3D. 

McAfee VirusScan 3.0 
Äîñòîèíñòâà: ïî÷òè áåçóêîðèçíåííîå ðàñïîçíàâàíèå âñåõ âèðóñîâ, ïîëåçíûå 

âîçìîæíîñòè êîíôèãóðèðîâàíèÿ, ïîääåðæèâàåò âñå îñíîâíûå îïåðàöèîííûå 
ñèñòåìû. 

Íåäîñòàòêè: íåïîíÿòíàÿ ïîëèòèêà îáíîâëåíèÿ, íåêîòîðûå ïðîäâèíóòûå 
âîçìîæíîñòè òðóäíî íàéòè. 

Norton AntiVirus 4.0 
Äîñòîèíñòâà: áåçóêîðèçíåííîå ðàñïîçíàâàíèå è îáåçâðåæèâàíèå “äèêèõ” 

âèðóñîâ, õîðîøåå ðàñïîçíàâàíèå “ëàáîðàòîðíûõ”, òîíêàÿ íàñòðîéêà 
èíòåðôåéñà. 

Íåäîñòàòêè: â óðîâíÿõ íàñòðîéêè ìîæíî çàïóòàòüñÿ. 
PC-cillin AntiVirus 3.0 
Äîñòîèíñòâà: ïî÷òè áåçóêîðèçíåííîå ðàñïîçíàâàíèå è îáåçâðåæèâàíèå “äè-

êèõ” âèðóñîâ, áîãàòûé âûáîð ôóíêöèé. 
Íåäîñòàòêè: ìíîãî÷èñëåííûå ëîæíûå ñðàáàòûâàíèÿ, ñàìîå ñëàáîå ðàñïîç-

íàâàíèå “ëàáîðàòîðíûõ” âèðóñîâ, íåñêîëüêî çàïóòàííûé èíòåðôåéñ. 

ThunderByte Anti-Virus Utilities 8.0.3 
Äîñòîèíñòâà: ïî÷òè áåçóêîðèçíåííîå ðàñïîçíàâàíèå “äèêèõ” âèðóñîâ, 

õîðîøåå ðàñïîçíàâàíèå “ëàáîðàòîðíûõ”, âñåîáúåìëþùàÿ ñèñòåìà íàñòðîéêè, 
ïîääåðæêà âñåõ ãëàâíûõ îïåðàöèîííûõ ñèñòåì, âûñîêàÿ ñêîðîñòü. 

Íåäîñòàòêè: ñàìûé äîðîãîé èç âñåõ ïàêåòîâ, ïðè îáåçâðåæèâàíèè “äèêèõ” 
âèðóñîâ ìîæåò óäàëÿòü ôàéëû è ìàêðîñû, íå ïðåäóñìîòðåíî âîññòàíîâëåíèå ñ 
àâàðèéíîé äèñêåòû, ñëîæåí â óñòàíîâêå, íåâîçìîæíà ïîëíàÿ äåèíñòàëëÿöèÿ (5). 

Îáû÷íî àíòèâèðóñíûå ïðîãðàììû îáåñïå÷èâàþò äâà òèïà çàùèòû: ïî 

òðåáîâàíèþ, â ýòîì ñëó÷àå ïðîâåðêà ôàéëîâ íà âèðóñû ïðîèçâîäèòñÿ ïî óêà-

çàíèþ ïîëüçîâàòåëÿ; è â ðåàëüíîì âðåìåíè – ïðîãðàììà ôóíêöèîíèðóåò â 
ôîíîâîì ðåæèìå è ëþáûå âû÷èñëèòåëüíûå äåéñòâèÿ èññëåäóþòñÿ íà íàëè÷èå 
ïðèçíàêîâ âèðóñíîãî çàðàæåíèÿ. Áîëüøèíñòâî àíòèâèðóñíûõ óòèëèò èìåþò 
ñåðòèôèêàò Ìåæäóíàðîäíîé àññîöèàöèè ïî êîìïüþòåðíîé áåçîïàñíîñòè ICSA 
– ýòî îçíà÷àåò, ÷òî èõ ìåõàíèçìû ïîèñêà ïî òðåáîâàíèþ äîëæíû îáíàðóæèâàòü 
100% îáû÷íî âñòðå÷àþùèõñÿ âèðóñîâ è 90% îñòàâøèõñÿ ìàëî ðàñïðîñòðàíåííûõ 
“ëàáîðàòîðíûõ” (ZOO) âèðóñîâ, ðåäêî âñòðå÷àþùèõñÿ. 

Â õîäå òåñòèðîâàíèÿ îöåíèâàëàñü ñïîñîáíîñòü êàæäîãî ïðîäóêòà îáíàðóæèâàòü 
ìàêðîâèðóñû ïðè îòêðûâàíèè ôàéëîâ. 

Íèæå, â òàáëèöå 2 ïðèâîäèòñÿ ñâîäêà õàðàêòåðèñòèê àíòèâèðóñíûõ óòèëèò äëÿ 
Microsoft Windows 95 
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Àíòèâèðóñíûå ïðîãðàììû 
Òàáëèöà 2 

 Äà 
 Íåò 
 

Dr. 
Solomon’s 
Anti-
Virus 
7.79 

Dr. 
Solomon’s 
Anti-
Virus 
Toolkit 
for 
Windows 
95 

eSafe 
Protect 
1.02 

F-Prot 
Professio
nal 3.01 

IBM 
AntiVirus 
3.0.1 

InocuLAN 
AntiVirus 
5.0            
for 
Windows 
95 

McAfee 
VirusScan 
3.1.1 

Ðåêîìåíäóåìàÿ 
èçãîòîâèòåëåì 
öåíà, äîëë. 

49.95 125.00 49.00 49.95 49.00 69.00 49.00 

Äèñêåòà äëÿ âîñ-
ñòàíîâëåíèÿ 
ñèñòåìû 

              

Ïîèñê âèðóñîâ â 
ïðîöåññå 
èíñòàëëÿöèè 

              

Ïîèñê âèðóñîâ â 
çàãðóçî÷íîì 
ñåêòîðå 

              

Ñîõðàíåíèå 
ðåçåðâíîé êîïèè 
ãîëîâíîé çàïèñè 
çàãðóçêè 

              

Îòêðûâàíèå è 
ïðîâåðêà ñæàòûõ 
ôàéëîâ  

              

Ïîèñê âèðóñîâ â 
ïàìÿòè 

              

Ïëàíèðîâàíèå 
àâòîìàòè÷åñêèõ 
ïðîâåðîê 

              

Ïðîâåðêà ôàéëîâ 
ïðè îáðàùåíèÿõ 
ê íèì 

              

Âûáîð ôàéëîâ ïî 
òèïó 

              

Ïîèñê âèðóñîâ â 
ôîíîâîì ðåæèìå 

              

Îáíàðóæåíèå è 
óäàëåíèå 
ìàêðîâèðóñîâ 

              

Âûâîä îò÷åòîâ íà 
ýêðàí/ðåãèñòðà-
öèîííûé ôàéë 

  

  
 

  

  
 

    
  

 

  

  

  

  
 

  

  
 

Îáíîâëåíèå 
èíôîðìàöèè 
÷åðåç Internet 

              

Àâòîìàòè÷åñêîå 
îáíîâëåíèå 
èíôîðìàöèè 

              
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 Äà 
 Íåò 

 

Norton 
AntiVirus 

4.0 

PC-cillin 
3.0 

Thunder-
Byte 

AntiVirus 
Utilities 
8.03a 

Vet 
Premium 

Anti-
Virus 9.6 

VirusSweep 
1.0 

Ðåêîìåíäóåìàÿ 
èçãîòîâèòåëåì 
öåíà, äîëë. 

49.95 44.95 99.95 65.00 39.95 

Äèñêåòà äëÿ âîñ-
ñòàíîâëåíèÿ 
ñèñòåìû 

          

Ïîèñê âèðóñîâ â 
ïðîöåññå 
èíñòàëëÿöèè 

          

Ïîèñê âèðóñîâ â 
çàãðóçî÷íîì 
ñåêòîðå 

          

Ñîõðàíåíèå 
ðåçåðâíîé êîïèè 
ãîëîâíîé çàïèñè 
çàãðóçêè 

          

Îòêðûâàíèå è 
ïðîâåðêà ñæàòûõ 
ôàéëîâ 

          

Ïîèñê âèðóñîâ â 
ïàìÿòè 

 

  

 

  

 

  

 

  

 

  
Ïëàíèðîâàíèå 
àâòîìàòè÷åñêèõ 
ïðîâåðîê 

          

Ïðîâåðêà ôàéëîâ 
ïðè îáðàùåíèÿõ 
ê íèì 

          

Âûáîð  
ôàéëîâ ïî òèïó 

          

Ïîèñê âèðóñîâ â 
ôîíîâîì ðåæèìå 

          

Îáíàðóæåíèå è 
óäàëåíèå 
ìàêðîâèðóñîâ 

          

Âûâîä îò÷åòîâ íà 
ýêðàí/ðåãèñòðà-
öèîííûé ôàéë 

  

  
 

  

  
 

  

  

  

  
 

  

  

Îáíîâëåíèå 
èíôîðìàöèè 
÷åðåç Internet 

          

Àâòîìàòè÷åñêîå 
îáíîâëåíèå 
èíôîðìàöèè 

          

 
ICSA ïðîâåëà íåñêîëüêî äîïîëíèòåëüíûõ òåñòîâ. Ñåðòèôèöèðîâàííûå 

ïðîäóêòû îáíàðóæèâàëè ìàêðîâèðóñû â õîäå ïðîâåðêè íàêîïèòåëÿ, îäíàêî 
íåîáõîäèìî áûëî èññëåäîâàòü èõ ïîâåäåíèå â äðóãèõ ñèòóàöèÿõ, â òîì ÷èñëå 
âûÿñíèòü, êàê ïðîõîäèò èíñòàëëÿöèÿ ïðîãðàììû íà óæå çàðàæåííîé ìàøèíå, 
ñïîñîáíà ëè ïðîãðàììà íàõîäèòü ìàêðîâèðóñû ïðè îòêðûâàíèè çàðàæåííîãî 
ôàéëà è îïðåäåëÿòü íàëè÷èå ãèáêîãî äèñêà â íàêîïèòåëå ïðè âûêëþ÷åíèè ÏÊ. 
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Â õîäå òåñòà Macro Virus ïÿòüþ ïðîäóêòàìè áûëè ïðîïóùåíû ìàêðîâèðóñû. 

Òåñò Installation òàêæå âàæåí, ïîñêîëüêó èíñòàëëÿöèÿ àíòèâèðóñíîé ïðî-
ãðàììû íà óæå çàðàæåííîì êîìïüþòåðå ìîæåò ïîâëèÿòü íà åå ñïîñîáíîñòü 
çàùèòèòü ìàøèíó è ïîâðåäèòü ñàì àíòèâèðóñíûé ïðîäóêò. 

Òåñò Floppy Disk Detection (îáíàðóæåíèå ãèáêîãî äèñêà) ïîêàçûâàåò, âûäà-
åòñÿ ëè ïðîãðàììîé ïðåäóïðåæäåíèå î íàëè÷èè äèñêåòû â ÍÃÌÄ âî âðåìÿ 
îòêëþ÷åíèÿ ÏÊ. 

Â õîäå âûïîëíåíèÿ òåñòà Program Files Scanned (ïðîâåðåííûå ïðîãðàììíûå 
ôàéëû) èçìåðÿëîñü âðåìÿ, íåîáõîäèìîå äëÿ ïðîâåðêè ïðîãðàììíûõ ôàéëîâ â 
ìàøèíå. 

Ïðîñìîòð òîëüêî ïðîãðàììíûõ ôàéëîâ íå âñåãäà ýôôåêòèâåí ïðè ïîèñêå 
ìàêðîâèðóñîâ, ïîýòîìó â õîäå òåñòà All Files Scanned (âñå ïðîâåðåííûå ôàéëû) 
èçìåðÿëîñü âðåìÿ, íåîáõîäèìîå êàæäîìó ïàêåòó äëÿ ïðîâåðêè âñåõ ôàéëîâ â 
êîìïüþòåðå. 

Òåñò Performance ïîçâîëÿåò îïðåäåëèòü, êàêèì îáðàçîì ïîèñê âèðóñîâ âëèÿåò 
íà ñèñòåìíóþ ïðîèçâîäèòåëüíîñòü. 

Ðåçóëüòàòû òåñòèðîâàíèÿ ïðèâåäåíû â òàáëèöå 3 (6). 
 

Òàáëèöà 3  
    

 

 Îáåçâðå-

æè-

âàíèå 
×èñëî 

ïðîïóùåííûõ 
ìàêðîâèðóñîâ 

Ïîèñê 
 
 
 

Ïðîãðàììíûå 
ôàéëû, ôàéë/c 

Âñå ôàéëû 
 
 

ôàéë/c 

Ñæàòûå 

ôàéëû, 
 

ôàéë/c 

Ñíèæåíèå 

ïðîèçâîäèòåëü-

íîñòè 
(èçìåðåííîå íà òåñòàõ 

Windows 98), %  

Dr Solomon’s 
Anti-Virus 

0 35.6 37.6 0.60 2 

Dr Solomon’s 
Anti-Virus 
Toolkit for 
Windows 95 

0 35.5 37.0 0.26 2 

eSafe Protect 4 36.6 36.5 1.09 2 

F-Prot 
Professional 

0 37.8 43.7 0.33 1 

IBM AntiVirus 1 55.7 38.1 1.12 1 

InocuLan 
AntiVirus 

1 15.1 20.6 0.33 0 

McAfee 
VirusScan 

0 18.0 17.4 0.38 1 

Norton 
AntiVirus 

0 30.2 39.2 0.25 1 

PC-cillin 1 32.1 30.5 0.31 7 

ThunderByte 
AntiVirus Unilities 

1 58.4 63.6 0.04 1 

Vet Premium 
Anti-Virus 

0 41.8 46.6 N/A 5 

ViruSweep 0 41.1 38.7 0.49 1 
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Çàêëþ÷åíèå 

 

Ñ òå÷åíèåì âðåìåíè, âîïðåêè îæèäàíèÿì ìíîãèõ ïîëüçîâàòåëåé, êîì-
ïüþòåðíûå âèðóñû íå ñòàëè ìåíüøåé ïðîáëåìîé íåæåëè ðàíüøå, ñêîðåå 
íàîáîðîò. Òåïåðü âèðóñû ïîïàäàþò íà êîìïüþòåð íå òîëüêî ñ çàðàæåííûõ 
äèñêåò, íî è èç Internet, è èç ñîîáùåíèé, ïðèõîäÿùèõ ïî ýëåêòðîííîé ïî÷òå. 

Ïðîáëåìà áîðüáû ñ âèðóñàìè, íåêîãäà âîëíîâàâøàÿ ëèøü êðóïíûå êîðïî-
ðàöèè, êîòîðûå íóæäàëèñü â çàùèòå êðèòè÷åñêè âàæíîé èíôîðìàöèè, îòíûíå 
äîëæíà èíòåðåñîâàòü êàæäîãî ïîëüçîâàòåëÿ, ÷åé ÏÊ (ïåðñîíàëüíûé êîìïüþòåð) 
ïîäêëþ÷åí ê Internet (7). 

Êîìïüþòåðíîå îáùåñòâî â ïîñëåäíåå âðåìÿ âåñüìà ýíåðãè÷íî ðåàãèðóåò íà 
ïîÿâëåíèå íîâûõ âèðóñîâ. Îïàñíîñòü, êîòîðóþ òàÿò â ñåáå âèðóñû, íàñòîëüêî 
âåëèêà, ÷òî ñïåöèàëèñòû, íå æàëåÿ íè ñðåäñòâ, íè âðåìåíè, ñòàðàþòñÿ 
íåìåäëåííî ïðåäîòâðàòèòü óãðîçó î÷åðåäíîé ýïèäåìèè (1). 

Ìîæíî ñêàçàòü, ÷òî ñîâðåìåííîå ïîëîæåíèå ñ êîìïüþòåðíûìè âèðóñàìè 
íåñêîëüêî íàïîìèíàåò ãîíêó âîîðóæåíèé: “õàêåðû” ïèøóò âñå íîâûå è íîâûå 
âèðóñû, ñïîñîáíûå îáõîäèòü ñóùåñòâóþùèå ñðåäñòâà çàùèòû, à ðàçðàáîò÷èêè 
ñðåäñòâ çàùèòû ñîâåðøåíñòâóþò ñâîè ïðîãðàììû òàê, ÷òîáû îíè ìîãëè 
ðàñïîçíàâàòü è ýòè íîâåéøèå âèðóñû (8). 
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